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1. Opéenito o BKS mToken aplikciji

BKS mToken (SW token) je usluga namijenjena klijentima koji imaju otvoren ra¢un za pla-
¢anje u BKS Bank AG, Glavna podruznica Hrvatska.

BKS mToken je aplikacija koja se koristi za digitalno potpisivanje financijskin transakcija
putem Odgovora na izazov (Challenge response) i za autentifikaciju Korisnika prilikom a-
utorizacije transakcije kupnje na Intemet prodajnim mjestima. Takoder, koristi se i za prijavu
na Internet bankarstvo putem OTP-a (One Time Password-a). Aktivira se unosom PIN-a,
otiskom prsta ili skenom lica (biometrijom). SW token moze sluZiti i za autorizaciju naloga
iniciranog od pruzatelja usluge iniciranja plac¢anja.

BKS mToken uslugu mozete ugovoriti u bilo kojoj poslovnici BKS Bank AG u Hrvatskoj.

1.1. Funkcionalnosti aplikacije mobilnog bankarstva:

Autorizacija Intermet plac¢anja,

Prijava na Intemet bankarstv,o

Pregled poslovnica i bankomata Banke kao i navigacija do odabrane lokacije,
Kontakti Banke,

Promjena PIN-a,

Biometrija,

Promjena jezika aplikacije,

Odabir glavnog autorizacijskog uredaja za autorizaciju Internet pla¢anja ukoliko ko-
ristite obje aplikacije BKS Bank AG (mBanka i mToken)

1.2. Tehnicki preduvijeti za koristenje BKS mBanka aplikacije

e Pametni telefon s mobilnom platformom: Android 4.4.2 ili noviji i iOS (iPhone) 5.0.
ili noviji;

e Za Android aplikacija je dostupna na GooglePlay;

e /aiOS aplikacija je dostupna na AppStore;

e Za Huawei aplikacija je dostupna na AppGalery;

e Pristup Internetu s odgovaraju¢com podatkovnom tarifom

2. Rad u BKS mToken aplikaciji

2.1. Prijava u aplikaciju

Nakon ugovaranja usluge u bilo kojoj poslovnici BKS Bank AG, u Hrvatskoj Na Vas mobilni
uredaj putem SMS poruke zaprimiti ¢ete aktivacijski kljué ¢ijim unosom i odabirom koris-
nickog PIN-a aplikacija je spremna za rad. Nakon postavljanja korisni¢ckog PIN-a, ovisno
o tome podrzava li uredaj biometriju, moguce je postaviti biometriju kao nacin prijave u
aplikaciju.
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Ukoliko 3 puta zaredom unesete krivi PIN pristup BKS mToken aplikacija ¢e se blokirati. U
tom slucaju kontaktirajte Vaseg Savjetnika u BKS Bank AG, Glavna podruZnica Hrvatska.

2.2. Poéetna stranica

Nakon unosa korisni¢kog PIN-a ili prijave putem biometrije, otvara se pocetna stranica:

10:35 7

mToken

Serijski broj tokena
A0260869

Jednokratni PIN - OTP
95441785

Q ?

oTP |zazov

Pocetna stranica sadrzi podatak o serijskom broju tokena te automatski izgeneriran APPLI
1 (Jednokratni PIN - OTP). Prikazani Jednokratni PIN — OTP koristi se prilikom prijave u

elektroni¢ko bankarstvo.
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U donjem lijevom uglu ekrana nalazi se opcija za generiranje novog OTP-a. Novi OTP (APPLI
1) moze se generirati i klikom na ved postojec¢i APPLI 1.

U donjem desnom uglu ekrana nalazi se opcija za unos izazova koji je zadala aplikacija

elektroni¢kog bankarstva pri autorizaciji provodenja naloga. U gornjem lijevom uglu nalazi
se ikona izbomika = .

2.3. Kreiranje odgovora na izazov

Pritiskom na gumb ,lzazov” otvara se ekran za unos izazova koji je zadala aplikacija elek-
troni¢kog bankarstva pri autorizaciji provodenja naloga.

Potrebno je upisati broj koji ¢ete dobiti u aplikaciji elektronickog bankarstva te pritisnuti
ikonicu otklju¢anog lokota (a ).

Kad unesete izazov (zadani broj) i pritisnete ikonicu lokota, generirati ¢e se odgovor koji
trebate upisati u aplikaciju elektroni¢kog bankarstva. Nakon unosa odgovora, nalog je au-
toriziran.

10:36 9 wl 4G -
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= mToken = mToken
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06120771
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oTP lzazov
Unos izazova Odgovor na izazov (APPLI 2)

2.4. Izbornik

Pritiskom na ikonu = u gornjem lijevom uglu, prikazuje se izbomik sa slijede¢im opcijama:
e mTloken - opcija za generiranje OTP-a i odgovora na dobiveni izazov,
e |okacije — prikaz podataka o bankomatima i poslovnicama banke,
e Kontakti —prikaz informacija kako kontaktirati banku,
e Postavke —izmjena jezika aplikacije, promjena PIN-a, Odabir glavnog autorizacijskog
uredaja te Odabir autorizacije biometrijom,
e (Odjava - odjava iz aplikacije
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2.5. Lokacije

Aplikacija prikazuje na karti Vasu trenutnu lokaciju, lokaciju poslovnica BKS Bank Glavna
podruznica Hrvatska te bankomate BKS Bank Glavne podruznice Hrvatska kao i bankomate
iz EGCP mreze. Odabirom navigacije aplikacija ¢e Vas voditi od Vase trenutne lokacije do
odabranog bankomata ili poslovnice.

2.6. Kontakti

Prikazuju se kontakti i e-mail adresa BKS Bank AG, Glavna podruznica Hrvatska uz mo-
guénost izravnog pozivanja/ slanja e-mail-a.

2.7. Postavke

U postavkama je moguce promijeniti PIN, odabrati izmedu hrvatskog i engleskog jezika,
promijeniti e-mail adresu, postaviti biometriju te odabrati glavni autorizacijski uredaj za au-
torizaciju Internet pla¢anja ukoliko koristite obje aplikacije BKS Bank AG (mBanka i mTo-
ken).
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2.8. Autorizacija Internet plaé¢anja

Ukoliko posjedujete debitnu i/ ili kreditnu karticu BKS Bank AG, Glavna podruznica Hrvat-
ska, autorizaciju Intemet placdanja mogude je izvrsiti putem mToken aplikacije. Kako bi na-
vedena opcija bila moguda, u postavkama mobilnog uredaja potrebno je dopustiti slanje
obavijesti za mToken aplikaciju. Nakon Sto se na internet trgovini unesu svi potrebni po-
datci, u mToken aplikaciju dolazi obavijest "Zahtjev za autorizacijom”. Nakon otvaranja
obavijesti, automatski se otvara ekran za prijavu u aplikaciju mToken. Nakon prijave pojav-
ljuje se ekran na kojem se odabire da li ¢e se karticna transakcija odobriti ili odbiti. Ovisno
o odabranoj opciji zavrSava se autorizacija Intemet plac¢anja.
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3. Odjava iz aplikacije i upute za koristenje

Ukoliko koristite BKS mToken na Android platformi odjaviti se mozete iz aplikacije pritiskom
na tipku back. Ako iz aplikacije izadete pritiskom na tipku home ona ¢e i dalje biti aktivna
sve do automatske odjave.

Koristite li iOS platformu za pristup BKS mToken aplikaciji, odjaviti se mozete pritiskom na
opciju Odjava. Ako iz aplikacije izadete pritiskom na tipku home ona ¢e i dalje biti aktivna

sve do automatske odjave.

U slucaju neaktivnosti korisnika nakon 5 minuta pokreée se automatska odjava aplikacije.

Upute za koristenje aplikacije te naknade za provodenje platnih naloga regulirane su Tari-
fom Banke objavljene su u poslovnicama Banke i na Internet stranici Banke www.bks.hr.
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4. Sigurnost korisStenja aplikacije i promijena mobilnog uredaja

Sva komunikacija izmedu mobilnog uredaja i gateway aplikacijskog posluzitelja zasticena
je koridtenjem SSL/TLS kriptiranog protokola.

Pristup svim funkcionalnostima u aplikaciji mToken odvija se putem zasti¢enog kanala.
Korisnik se u aplikaciju prijavijuje PIN-om kojeg odabire prilikom prvog pokretanja aplikacije
ili putem biometrije ukoliko to mobilni uredaj podrzava. Povezivanje mTokena na Vas pa-
metni telefon i broj telefona (faktor posjedovanja) i pristup aplikaciji slobodnim odabirom
PIN-a (faktor znanja) ili otiskom prsta/skenom lica (biometrijska autentifikacija) su dvije
komponente koje osiguravaju 2 faktorsku provjeru autenti¢nosti prema PSD2 (Direktiva o
usluzi pladanja 2), RTS (Regulatomi tehni¢ki standardi) i SCA (Jaka autentifikacija kupaca).
U slucaju da korisnik tri puta unese neispravan PIN, usluga mTokena ¢e biti blokirana. U
slu¢aju neaktivnosti aplikacije korisnik ¢e automatski biti odjavljen sa sustava.

U sluéaju gubitka mobilnog telefona ili sumnje na zlouporabu PIN-a korisnik je duzan
Sto prije obavijestiti Banku i zatraziti blokadu usluge. Korisnik snosi svu stetu koja moze
nastati zbog gubitka, krade ili svakog drugog neovlastenog ili neodgovarajuéeg koriste-
nja mobilnog uredaja.

BKS mToken usluga vezana je za telefonski broj i mobilni uredaj na kojem je instalirana

aplikacija i unesen aktivacijski klju¢. Prilikkom promjene broja telefona ili mobilnog uredaja
potrebno je od Banke zatraziti reaktivaciju usluge.

5. Kontakt informacije

Nas HelpDesk support stoji Vam na usluzi radnim danom od 8:00 do 16:00.

BKS Bank AG, BKS mToken:

Glavna podruznica Hrvatska www.bks.hr
Mljekarski trg 3 podrskaplatni@bks.hr
51 000 Rijeka 0800/257-257
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