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1. Opéenito o BKS hardverskom (HID) tokenu

BKS hardverski (HID/HW token) token je uredaj namijenjen klijentima koji imaju otvoren
racun za pla¢anje u BKS Bank AG, Glavna podruznica Hrvatska.

BKS HID token je uredaj koji se koristi za digitalno potpisivanje financijskin transakcija
putem Odgovora na izazov (Challenge response). Takoder, koristi se i za prijavu na Internet
bankarstvo putem OTP-a (One Time Password-a). Aktivira se unosom inicijalnog PIN-a te
se postavlja zeljeni ¢etveroznamenkasti PIN.

1.1. Funkcionalnosti HID tokena:

e Autorizacija Intemet placanja,
e Prijava na elektomicko bankarstvo

2. Rad sa HID tokenom

2.1. Aktiviranje HID tokena i postavljanje PIN-a
Nakon ugovaranja usluge elektroni¢kog bankarstva u bilo kojoj poslovnici BKS Bank AG u
Hrvatskoj i odabirom HID tokena kao autorizacijskog uredaja, potrebno je unijeti inicijalni

PIN koji se dodjeljuje zajedno s uredajem.

Prvo aktiviranje HID tokena i postavljanje PIN-a radi se na slijedeci nacin:

Korak 1: Ukljucite token pritiskom na tipku .
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Korak 2: Nakon ukljuc¢ivanja tokena na zaslonu se prikazuje poruka za unos PIN-a:

Korak 3: Nakon unosa inicijalnog PIN-a (4-znamenkasti broj dodijeljen zajedno s
uredajem), automatski ¢e se traZiti promjena PIN-a:

Nakon prvog unosa novog PIN-a (4-znamenkasti broj) potvrdite PIN i ponovno ée se
pojaviti prozor NOVI PIN. Nakon drugog unosa novog PIN-a pojaviti ¢e se poruka
GOTOVO.
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2.2. Rad s HID tokenom

Nakon Sto ste aktivirali token i postavili PIN, prilikom svakog sljedeceg ukljucivanja nakon
unosa PIN-a pojaviti ¢e se poruka KOJI APP?

2.2.1. Ulazak u elektronicko bankarstvo

Ukoliko odaberete broj 1 pojaviti ¢e se OTP (8-znamenkasti sigurnosni kod) koji je potrebno
upisati u polje Token OTP (APPLI1) kako biste usli u elektroni¢ko bankarstvo BKS Banke.

Svaki 8-znamenkasti sigurnosni kod moze se koristiti samo jednokratno, a vrijedi od
trenutka prikazivanja priblizno 2 minute. Nakon 40 sekundi sigurosni kod nestaje s ekrana
tokena. Ukoliko Vam je potreban novi sigumosni kod (na primjer za novu potvrdu
transakcije) potrebno je ponoviti postupak za dobivanje OTP-a od pocetka.
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2.2.2. Kreiranje odgovora na izazov

Pritiskom na gumb 2 otvara se ekran za unos izazova koji je zadala aplikacija elektroni¢kog

bankarstva pri autorizaciji provodenja naloga. Potrebno je upisati broj koji ¢ete dobiti u

aplikaciji elektroni¢kog bankarstva te pritisnuti tipku OK( ).

Ova opcija koristi se za autorizaciju transakcija u elektronickom bankarstvu. U token je
potrebno unijeti lzazov (challenge), 8-znamenkasti broj prikazan na ekranu Vaseg
ra¢unala. Kad unesete izazov (zadani broj) i pritisnete tipku OK, generirati ¢e se odgovor
koji trebate upisati u aplikaciju elektronickog bankarstva. Nakon unosa odgovora te
potvrde unosa nalog je autoriziran.

Unos izazova Odgovor na izazov (APPLI 2)
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2.2.3. Promjena PIN-a

Ukoliko zelite promijeniti PIN vaseg HID tokena, navedeno je mogude izvrsiti na nacin da
upalite Vas HID token te unesete postojec¢i PIN. Nakon unosa postojeceg PIN-a klikne se
na tipku MENU te odabire opcija PROM.PIN. Potvrdi se na tipku OK te se postavlja novi PIN.

3. Odjava iz tokena i upute za koriStenje

Ukoliko koristite BKS HID token, u slucaju neaktivnosti korisnika nakon nekoliko minuta
token ¢e se sam ugasiti.

Upute za koriStenje HID tokena te naknade za provodenje platnih naloga regulirane su
Tariforn Banke objavljene su u poslovnicama Banke i na Intemet stranici Banke www.bks.hr.

4. Sigurnost koristenja aplikacije

U slucaju da korisnik Sest puta unese neispravan PIN, HID token ¢e biti blokiran. U sluc¢aju
neaktivnosti token ¢e se sam ugasiti.

U sluéaju gubitka token uredaja i sumnje na zlouporabu PIN-a korisnik je duzan sto prije
obavijestiti Banku i zatraziti blokadu usluge. Korisnik snosi svu stetu koja moze nastati
zbog gubitka, krade ili svakog drugog neovlastenog ili neodgovarajuéeg koristenja token
uredaja.

5. Kontakt informacije

Nas HelpDesk support stoji Vam na usluzi radnim danom od 8:00 do 16:00.

BKS Bank AG, BKS HID Token:
Glavna podruznica Hrvatska www.bks.hr
Mljekarski trg 3 podrskaplatni@bks.hr
51 000 Rijeka 0800/257-257
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