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2. BKS online

BKS online je skup usluga koje korisniku omoguéavaju koridtenje usluga Banke putem
interneta. BKS BizzNet namijenjen je pravnim osobama koje su klijenti BKS Bank AG, Glavna
podruznica Hrvatska (koji u BKS Banci imaju otvoren transakcijski racun). BKS MyNet
namijenjen je fizickim osobama koje su klijenti BKS Bank AG, Glavna podruznica Hrvatska
(koji u BKS Banci imaju otvoren ra¢un za plaéanje).

Za pristupanje uslugama BKS BizzNet za pravne osobe potrebno je:

Ispuniti BKS BizzNet pristupnicu

Zahtjev za izdavanje certifikata — ispuniti u 2 primjerka

Ugovor o obavljanju usluga certificiranja — ispuniti u 2 primjerka

Preslika dokumenta (osobna iskaznica, vozacka dozvola ili putovnica) na kojoj je vidljiv
Vas JMBG ili OIB

YV VYV

Za pristupanje uslugama BKS MyNet za gradanstvo potrebno je:
» ispuniti BKS MyNet Pristupnicu

Pristupnicu, obrasce i upute za njihovo ispunjavanje moguée je preuzeti preko nase internet
stranice www.bks.hr ili u poslovnicama Banke.

Mogucénosti BizzNet usluge:

. pregled stanja po transakcijskim racunima;

. pregled prometa po transakcijskim racunima;

° pregled i ispis izvoda po transakcijskim raCunima;

. plac¢anje ra¢una u domacem plathom prometu;

. placanje kunskih/deviznih racuna;

e placanje pojedinaénim unosom

e slanje zbrojnog naloga u SEPA (PAIN.001) formatu;

e  preuzimanje izvadaka u SEPA (CAMT.053) formatu;

e pregled i kontrola svih naloga za placanje;

o istovremeno potpisivanje veceg broja naloga;

e pregled aktualne te€ajne liste BKS Bank AG, Glavna podruznica Hrvatska i Hrvatske
narodne banke;

e zadavanje naloga za pla¢anje unaprijed, uz moguénost opoziva prije datuma
izvrSenja;

e trenutno provodenje placanja na racune drugih sudionika platnog prometa
koji imaju otvoren racun kod BKS Bank AG, podruznica Hrvatska
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Prednosti internet bankarstva:

e dostupnost 24 sata dnevno;

o mogucnost slanja naloga koji ¢e se izvrsiti na odredeni datum;

e mogucnost ugovaranja razliitih ovlastenja za zaposlenike od strane klijenta
(ovlastenje za unos naloga, ovlastenje za potpisivanje naloga, ovlastenje za uvid u
stanje i promet po ra¢unu, ovlastenje za pregled i povlaenje izvoda);

e sve naknade su povoljnije u odnosu na standardne tarife naknada za naloge preko

Saltera;
e uSteda vremena i putnih troskova;

e jednostavniji, brzi i ekonomiéniji nacin poslovanja
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3. Sigurnost

Korisniku je jako vazna sigurnost, pogotovo kad se o financijama, pa je jasan i strah i
nepovjerenje korisnika u internet bankarstvo, osobito kada se zna da je najraSireniji oblik
.cyber® zlo€ina upravo krada identiteta.

Na povecanju stupnja sigurnosti i ograni€avanju napada na zatvorene sustave se ve¢ dugo
radi na globalnoj razini, no banke posebno budno paze na zastitu kako svojih podataka, tako
i podataka korisnika.

Povijerljivi se sadrzaji opcenito nastoje zastititi od neautoriziranih osoba na nacin da se Sifriraju.
Posiljatelj Sifrira sadrzaj poruke prije njena slanja, a primatelj je deSifrira po primitku.
Eventualne tre¢e osobe na mrezZi mogu vidjeti samo Sifrirane podatke.

Osim zastite tajnosti sadrzaja, sustavi za Sifriranje poruka upotrebljavaju se i radi utvrdivanja
identiteta sugovornika te radi sprjeCavanja neovlastene izmjene sadrzaja. U procesu
komunikacije vazno je biti siguran da je udaljeni primatelj/poSiljatelj stvarno onaj za kojeg se
predstavlja, a ne netko tko je presreo poruku te je moze izmijeniti ili moze procitati brojeve
kreditnih kartica koje kasnije moze zloupotrijebiti. U ovu se svrhu upotrebljava elektronicki
potpis.

ElektroniCki potpis je skup podataka u elektroni¢kom obliku. Ti su podaci pridruzeni ili logicki
povezani i sluze za identifikaciju potpisnika i vjerodostojnosti potpisanoga elektroni¢kog
dokumenta. Realizirani su preko PKI (Public Key Infrastructure) tehnologije na kojoj se temelje
smart-kartice/lUSB Smart Card €itac i tokeni (sigurnosne kartice).

PKI tehnologija temelji se na smart-karticama/smart-Citacima [Smart Card] s certifikatima, koje
svaki korisnik usluge dobiva u procesu certifikacije. Za koriStenje pametne kartice potreban je
PIN [Personal Identification Number] kojeg posjeduje samo korisnik - vlasnik smart-
kartice/smart-CitaCa. Zastita i Cuvanje smart-kartice/smart-Citaca i PIN-a obveza su svakog
korisnika usluge. Primjenom smart kartica/smart €itaa privatni klju¢ nikada ne ,napusta“
karticu/Citac i digitalni se potpis generira na €ip unutar zasti¢enog podrucja.

Korisnici elektroniCkog bankarstva u svojstvu fizi¢kih osoba koriste uslugu upotrebom skupa
sigurnosnih uredaja koji €ine: token, korisni¢ko ime i lozinka.

Token je autentifikacijsko/ autorizacijski uredaj neophodan za pristup uslugama elektroni¢kog
bankarstva i autorizaciju naloga. Koristenjem tokena kreira se jednokratni sigurnosni kod
potreban za prijavu u aplikaciju. Pored sigurnosnog koda Banka korisniku dodjeljuje i
korisni¢ko ime kao identifikacijski broj. Lozinka je tajni identifikacijski podatak koji je poznat
isklju€ivo Korisniku.

Pitanja koje se pri koriStenju Internet bankarstva namecu su sljede¢a: Kako biti siguran pripada
li javni klju€ zaista korisniku, odnosno nije li zloupotrebljen od strane druge osobe? Je li korisnik
siguran da doista komunicira sa svojom bankom? Zbog toga korisnici imaju certifikate koji
sluze za identifikaciju. Certifikati ih povezuju s njihovim javnim kljuéem. Sam proces
certifikacije korisnika odvija se osobno i podrazumijeva pouzdano identificiranje korisnika prije
nego $to mu se izda pametna kartica s certifikatom. Pomocu pametne kartice i instaliranog
CitaCa pametnih kartica, korisnik se prijavijuje u BKS BizzNet aplikaciju, a pomocéu tokena
(hardverskog ili softverskog) potpisuje svaki dokument [financijski ili nefinancijski nalog] koji se
razmjenjuje s BKS Bank AG, Glavna podruznica Hrvatska.
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U Web-sustavima algoritmi se koriste u konkretnim proizvodima za zastitu podataka tijekom
prolaska Internetom. Jedan od njih je Secure Socket Layer (SSL) kojeg koristi i naSa Banka.
Razvijen je i sustav Transport Layer Security (TLS) pomoéu kojeg se nastoje rijesiti problemi
vezani uz sigurnost. Protokol HTTP nadovezuje se na sigurnosni sloj TLS i obi¢no se naziva

HTTPS ili Secure HTTP.

SSL

Encryption

Svaki nalog koji se kreira prije izvrSavanja elektronicki potpisuje jedan ili viSe korisnika. Time
se osigurava neporecivost, odnosno onemogucava pobijanje &injenice o kreiranju i slanju

naloga.
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4. Automatska odjava

Ukoliko nakon prijave vise od 5 za MyNet odnosno 15 minuta za BizzNet ne koristite aplikaciju
(primjerice nesto hitno morate obaviti na nekom drugom mjestu), sigurnosni protokol
automatski ¢e Vas odjaviti. Kako bi nastavili rad, morat ¢ete ponoviti prijavu. Na taj ¢e se nacin
sprijeciti nezeljeni uvid u preglede po Vasim raCunima i transakcijama za vrijeme kada Vi niste

prisutni za raunalom.
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5. Zastita podataka

Koristenjem tehnologije elektroni¢kog potpisa osigurana je neizmjenjivost svih podataka koje
korisnici usluge BKS online servisa razmjenjuju preko Interneta. Da bi se podaci koji se
razmjenjuju zastitili i od neovlastenog c¢itanja, za njihov prijenos koristi se SSL protokol.
Uporabom navedenog protokola svi podaci koje korisnik izmjenjuje s Bankom u svakom su
trenutku enkriptirani. Enkripcija podataka obavlja se pomocu tajnog klju¢a koji na slu€ajan
nacin kreira korisnikov pretrazivac i to prigodom svakoga spajanja na posluzitelj. Tajni klju¢
dostavlja se posluzitelju zastiCen tehnikom enkripcije javnim i privatnim klju€evima. Za
uspjesno uspostavljanje SSL veze s provjerom autentiénosti posluzitelja korisnik mora koristiti
pretrazivac novijeg datuma. Korisnik moze provijeriti odgovara li njegov pretrazivac zahtjevima
tako da unutar naslovne web stranice klikne miSem na sli€icu za provjeru pretrazivaca.
Indikator uspjeSno uspostavljene SSL veze prikazuje se kao sliica zatvorenog lokota u
krajnjem donjem dijelu korisnikova pretrazivaca.
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6. Podrska

BKS Bank AG, Glavna podruzZnica Hrvatska svojim korisnicima osigurava servis za rjeSavanje
svih nejasnoca i problema te pruzanje informacija korisnicima pod nazivom Podrska.
Iskljucivi cilj tima Podr8ke je odrZavanje zadovoljstva klijenata, korisnika usluge Internet
bankarstva, na veoma visokoj razini. Na usluzi smo Vam svaki dan u radnom vremenu od
08.00 do 16.00 sati. Telefonski broj PodrSke je 0800/ 257 257, za pozive iz inozemstva +385
51/353 555.
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Sto korisnik moze uéiniti?

Sve prethodno navedeno mjere su koje Banka poduzima da bi klijentima osigurala dovoljnu
razinu zastite i sigurnosti. Slijedi popis radniji koje i sam korisnik moze i koje je potrebno uginiti
da bi zaéstitio svoje podatke, a time i sebe:

o Cuvajte svoju Smart karticu (Smart ¢itac) / token i odlazite je nakon upotrebe na sigurno
mjesto;

e Cuvajte svoju lozinku;

e lozinku paZljivo sastavite - nije pozeljno koristit svoje osobne podatke, kao $to su broj
telefona, ime ili adresa., preporucuje se da lozinka bude kombinacija razli¢itih brojeva
S najmanje 6 znamenki;

o zapamtite VaSe korisni¢ke podatke - ne zapisuijte ih, ne dijelite ih s drugima i nemojte
ih pohranjivati na racunalu;

e redovno instalirajte sigurnosne zakrpe za operacijske sustave i aplikacije;

o koristite kvalitetne antivirusne programe i redovito ih dopunjujte novim definicijama
virusa;

e ne Saljite tajne podatke, kao Sto su lozinke ili brojevi kartica, e-mailom postom ili
koristecCi socijalne mreze (npr. Facebook, Twitter, Linkedin...) jer ih je moguce presresti
i zloupotrijebiti;

e ne koristite VaSe korisniCke podatke za pristup drugim online programima ili
stranicama;

e izbjegavajte preuzimanje programa s Interneta iz nepoznatih izvora;

o kada ste zavrsili s koriStenjem raCunala, ne ostavljajte ga u stanju mirovanja ve¢ ga
iskljucite;

e ukoliko sumnjate da je neovlastena osobe doSla u posjed Vase lozinke, mozZete je
promijeniti unutar aplikacije za Smart karticu/ Smart Cita¢ ili blokirati pristup sustavu;
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e ukoliko smatrate da je neovlastena osoba doSla u posjed VaS$e lozinke ili tokena,
mozete promijeniti lozinku unutar aplikacije elektroni¢kog bankarstva ili blokirati
pristup sustavu unoSenjem izmisljene lozinke/ sigurnosnog koda 4 puta uzastopce;

e blokadu takoder mozete zatraziti u poslovnicama Banke ili pozivom na 0800 257 257,
Za pozive iz inozemstva +385 51 353 555 u radno vrijeme Banke;

e U sluéaju bilo kakve nedoumice ili sumnje u zloupotrebu MyNet ili BizzNet usluge
obavezno kontaktirajte Banku
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7. Klju€ni pojmovi

PIN — osobni identifikacijski broj koji se koristi za aktivaciju smart kartice. Ne preporuca se
dijeljenje informacije o PIN-u s drugima. U slu¢aju da ga zaboravite mozete traziti novi, ili
mozete promijeniti postojeci, ako smatrate da postoji opasnost da ga netko drugi zna i da ga
moze zloupotrijebiti.

SMART (,,pametna“) kartica/€ita¢ — kartica/Cita¢ koja/koji ima ugraden Cip s dva snimljena
klju€a — tajni i javni. Tajni sadrzi opCe podatke o korisniku, a privatnim korisnik potpisuje svaku
izvedenu transakciju.

Identifikacija — sam proces unosa imena korisnika i jednokratne lozinke koju ispisuje token
uredaj ili pametna kartica/pametni Citac.

Autentifikacija — postupak u kojem se ispituje je li korisnik koji pristupa e-racunima doista
vlasnik tih racuna.

Elektroni€ki potpis — u internet bankarstvu ima jednaku vrijednost kao vlastoruéni potpis u
stvarnom svijetu. Sastoji se od niza podataka koji potvrduju identitet, autentiCnost i
neporecivost slanja i primanja odredenog dokumenta tijekom e-poslovanja.

Korisni€ko ime je identifikacijski broj Korisnika koji dodjeljuje Banka.

Lozinka je tajni identifikacijski podatak koji je poznat isklju¢ivo Korisniku.

Token je autentifikacijsko/ autorizacijski uredaj neophodan za pristup uslugama elektroni¢kog
bankarstva i autorizaciju naloga, u vlasnistvu je Banke i Korisnik ga je duZan vratiti na zahtjev
Banke.

USB SmartCard citaci
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